POLSKIE CENTRUM AKREDYTACJI

Komunikat nr 115 z dnia 12.11.2012 r.

w sprawie wprowadzenia zmian w wymaganiach akredytacyjnych dla jednostek

certyfikujgcych systemy zarzadzania bezpieczenstwem informaciji
wynikajacych z opublikowania normy ISO/IEC 27006:2011

Informujemy o zmianie wymagan akredytacyjnych dla jednostek certyfikujgcych systemy
zarzgdzania bezpieczenstwem informacji wg PN-ISO/IEC 27001.

1.

Norma miedzynarodowa ISO/IEC 27006:2007 Information technology - Security
techniques - Requirements for bodies providing audit and certification of information
security management systems, w prowadzona do zbioru Polskich Norm jako PN-EN
ISO/IEC 27006:2009 Technika informatyczna — Techniki bezpieczenstwa — Wymagania
dla jednostek prowadzgcych audyt i certyfikacie systembéw  zarzgdzania
bezpieczenstwem informacji, zostata zastgpiona przez norme ISO/IEC 27006:2011.

. Zgodnie z Rezolucjg IAF nr 2012-08 podjetg przez Zgromadzenie Ogdlne IAF w dniach

24 i 26 pazdziernika 2012 roku okres przejsciowy zwigzany z wdrozeniem normy
ISO/IEC 27006:2011 przez akredytowane jednostki certyfikujgce systemy zarzgdzania
bezpieczehstwem informaciji trwa do 01.06.2013 roku.

Po 1.06.2013 roku certyfikaty akredytacji jednostek certyfikujgcych systemy zarzadzania
bezpieczehstwem informacji wydane przez PCA w odniesieniu do wymagahn normy
PN-ISO/IEC 27006:2007 stracg waznosc¢.

Od dnia publikacji niniejszego komunikatu oceny jednostek certyfikujgcych systemy
zarzagdzania bezpieczenstwem informac;ji realizowane bedg z uwzglednieniem wymagan
ISO/IEC 27006:2011.

Procesy akredytacji wedtug PN-ISO/IEC 27006:2007 bedg kontynuowane wedtug
wymagan PN-ISO/IEC 27006:2007 pod warunkiem, ze jednostka podda sie dodatkowej
ocenie w odniesieniu do znowelizowanych wymagan ISO/IEC 27006:2011 przed korncem
wskazanego ponizej terminu wdrozenia.

Akredytowane jednostki certyfikujgce systemy zarzadzania bezpieczenstwem informac;ji
sg zobowigzane do wdrozenia wymaganh znowelizowanej normy ISO/IEC 27006:2011
tak, aby mozliwe byto dokonanie oceny ich wdrozenia przed 1.06.2013 roku. Ocena
wdrozenia wymagan ISO/IEC 27006:2011 bedzie prowadzona podczas ocen na miejscu
zgodnie z harmonogramem nadzoru lub wformie przegladu dokumentacji jako
dodatkowa ocena. Ocena wdrozenia wymagan znowelizowanej normy ISO/IEC
27006:2011 prowadzona bedzie w zakresie zmienionych wymagan, przedstawionych
w zatgczniku do niniejszego komunikatu.

DYREKTOR
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Poréwnanie tresci normy ISO/IEC 27006:2007 (PN-ISO/IEC 27009:2009) i ISO/IEC 27006:2011

Punkt

ISO/IEC 27006:2007

ISO/IEC 27006:2011

Cata norma

Wymagania z ISO/IEC 17021:

zastosowanie

2009, Rozdziat ..., maja

Wymagania z ISO/IEC 17021:

zastosowanie

2011, Rozdziat ..., majg

Przedmowa

Gtownym zadaniem wspdlnego komitetu technicznego jest
przygotowanie  Norm  Miedzynarodowych. Projekty = Norm
Miedzynarodowych, przyjete przez wspolny komitet techniczny, sg
przesylane organizacjom cztonkowskim w celu przeprowadzenia
gtosowania. Publikacja w postaci Normy Miedzynarodowej wymaga
akceptacji co najmniej 75 % organizacji cztonkowskich biorgcych
udziat w gtosowaniu.

Gtownym zadaniem wspdlnego komitetu technicznego jest
przygotowanie  Norm  Miedzynarodowych.  Projekty = Norm
Miedzynarodowych, przyjete przez wspdlny komitet techniczny, sg
przesytane organizacjom krajowym w celu przeprowadzenia
gtosowania. Publikacja w postaci Normy Miedzynarodowej wymaga
akceptacji co najmniej 75 % organizacji krajowych biorgcych udziat
w gtosowaniu.

Przedmowa

Brak tresci.

Drugie wydanie normy uniewaznia i zastepuje wydanie pierwsze
normy (ISO/IEC 27006:2007), ktore zostato zweryfikowane pod
wzgledem technicznym.

Wprowadzenie

ISO/IEC 17021 jest Normg Miedzynarodowg, w ktorej ustalono
kryteria dla jednostek prowadzgcych audyt i certyfikacje systeméw
zarzgdzania organizaciji.

ISO/IEC 17021 ustala kryteria dla jednostek prowadzacych audyt i
certyfikacje systeméw zarzgdzania organizaciji.

Wprowadzenie

Termin ,zaleca sie" jest stosowany do wskazania tych
postanowien, co do ktorych, chociaz stanowig wytyczne do
stosowania wymagan, oczekuje sie, ze zostang zastosowane
przez jednostke certyfikujgca.

Termin ,zaleca sie" jest stosowany do wskazania postanowien
zalecanych.

Wprowadzenie

Jedynym celem niniejszej Normy Miedzynarodowej jest
umozliwienie  jednostkom  akredytacyjnym  efektywniejszego
harmonizowania zastosowania norm ze swoim zobowigzaniem do
oceniania jednostek certyfikujgcych. W tym przypadku kazde
odstepstwo jednostki certyfikujgcej od wytycznych to wyjatek.
Takie odstepstwa sg dopuszczalne tylko w konkretnym przypadku,
po zademonstrowaniu przez jednostke certyfikujgcg jednostce
akredytujgcej, ze wyjatek w pewien sposob stanowi rownowazne
podejscie do odpowiednich rozdziatow wymagan z ISO/IEC 17021,
ISO/IEC 27001 oraz celow niniejszej Normy Miedzynarodowe;.

Jedynym celem niniejszej Normy Miedzynarodowej jest
umozliwienie  jednostkom  akredytacyjnym  efektywniejszego
harmonizowania zastosowania norm ze swoim zobowigzaniem do
oceniania jednostek certyfikujgcych.
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521.c ¢) udostepnienie lub publikacja na Zzgdanie informacji opisujgcej | ¢) udostepnienie lub publikacja na zadanie informacji opisujgce;j
interpretacje jednostki certyfikujgcej wymagan standardow interpretacje jednostki certyfikujgcej wymagan standardéw
audytu certyfikacyjnego; audytu certyfikacyjnego (patrz punkt 9.1.1.1);

521d Wersja Polska bez zmian (zaleca sie) Wersja angielska ,should” — | Wersja Polska bez zmian (zaleca sie) Wersja angielska ,shall” —
Lpowinien” czyli ,ma obowigzek”. ,zaleca sie”.

7.1.2 Brak punktu. 7.1.2 1S 7.1.2 Okre$lanie kryteriow kompetencji.

Dodatkowe informacje dotyczgce wiedzy i umiejetnosci, sg
zamieszczone w Zatgczniku B jako uzupetnienie kryteriow z ISO/IEC
17021.

7.213.2.a Mie¢ wiedze i cechy potrzebne do zarzgdzania procesem audytu Mie¢ wiedze i umiejetnosci potrzebne do zarzadzania procesem
certyfikacyjnego; audytu certyfikacyjnego

8.1.1 Jednostka certyfikujgca powinna dysponowaé udokumentowanymi | Jednostka certyfikujgca powinna dysponowaé udokumentowanymi
procedurami dla: procedurami dla:

a) audytu certyfikacyjnego SZBI organizacji klienta, zgodnie z | a) audytu certyfikacyjnego SZBI organizacji klienta, zgodnie z
postanowieniami ISO 19011, ISO/IEC 17021 i innych postanowieniami  ISO/IEC 17021 i innych zwigzanych
zwigzanych dokumentéw; dokumentéw;

b) okresowych audytéw w nadzorze i audytow odnowienia | b) okresowych audytow w nadzorze i audytow odnowienia
certyfikacji SZBI organizacji klienta zgodnie z ISO 19011 i certyfikacji SZBI organizacji klienta zgodnie z ISO/IEC 17021,
ISO/IEC 17021, opierajgcych sie na ciggtym potwierdzaniu opierajgcych sie na ciggtym potwierdzaniu odpowiednich
odpowiednich wymagan oraz weryfikacji i zapisywaniu, ze wymagan oraz weryfikacji i zapisywaniu, ze organizacja klienta
organizacja klienta prowadzi w odpowiednim czasie dziatania prowadzi w odpowiednim czasie dziatania korygujgce dla
korygujace dla usuniecia wszystkich niezgodnosci. usuniecia wszystkich niezgodnosci.

8.2.1 Brak uwagi. UWAGA: Zmiany w Deklaracji Stosowania, ktére nie wplywajg na
zmiane zakresu certyfikacji nie wymagajg wydania nowego
certyfikatu.

9.1.3 Jednostki certyfikujgce powinny  zapewnic audytorom | Jednostki certyfikujgce powinny zapewni¢ audytorom wystarczajgcy
wystarczajgcy czas do przeprowadzenia wszystkich dziatan | czas do przeprowadzenia wszystkich dziatan zwigzanych 2z
zwigzanych z audytem certyfikacyjnym, audytami w nadzorze i | audytem certyfikacyjnym, audytami w nadzorze i audycie
audycie odnowienia. Zaleca sie, zeby przydzielony czas opierat sie | odnowienia. Przydzielony czas powinien uwzglednia¢ nastepujgce
na takich czynnikach jak: czynniki:

9.142e Program nadzoru zostat opracowany pod katem powyzszych | Program auditu zostat opracowany pod katem powyzszych
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wymagan i w rozsgdnym czasie objgt wszystkie lokalizacje
organizaciji klienta w zakresie SZBI.

wymagan i obejmuje reprezentatywne probki z zakresu certyfikaciji
ISMS w okresie trzech lat.

9.1.6.1 Jednostka  certyfikujgca  moze  zaadaptowaé  procedury | Procedury raportowania jednostki certyfikujgcej powinny zapewniac,
raportowania, ktére spetniajg jej potrzeby, ale jako minimum | ze:
procedury te powinny zapewniag, ze:

9.1.6.2 Zaleca sie, aby raport z audytu zawierat nastepujgce informacije: Raport z audytu powinien zawiera¢ nastepujgce informacje lub sie

do nich odnies¢:

9.1.6.3 Spostrzezenia zawarte w raporcie z audytu dostarczone do | Raport z audytu powinien by¢ wystarczajgco dokladny dla
organizaciji certyfikujgcej powinny by¢ wystarczajgco doktadne dla | utatwienia i wspierania decyzji o certyfikacji oraz powinien dotyczyc¢:
utatwienia i wspierania decyzji o certyfikacji oraz powinny
dotyczyc¢:

9.1.6.3.c C) szczegotdow wykrytych niezgodnosci, popartych obiektywnymi C) szczegotdow wykrytych niezgodnosci, popartych obiektywnymi

dowodami, i odniesienia tych niezgodnosci do wymagan dowodami, i odniesienia tych niezgodnosci do wymagan
dotyczacej SZBI normy ISO/IEC 27001 lub innych dokumentéw dotyczacej normy ISO/IEC 27001 lub innych dokumentéw
wymaganych do certyfikacji; wymaganych do certyfikacji;

1S 9.2.31 Pierwszy etap audytu obejmuje przeglad dokumentow, ale zaleca | Pierwszy etap audytu powinien obejmowacé przeglad dokumentéw,
sig, aby nie ograniczat sie tylko do tego. ale zaleca sie, aby nie ograniczat sie tylko do tego.

9.2.3.3.3 UWAGA ISO 19011 dostarcza wytycznych do prowadzenia | Usunieto uwage.
potgczonych audytéw systeméw zarzgdzania.

9.3.11 Procedury audytu w nadzorze powinny by¢ spéjne z tymi, ktore | Procedury audytu w nadzorze powinny by¢ spéjne z tymi, ktére
dotyczg audytu certyfikacyjnego SZBI organizacji klienta, jak to | dotyczg audytu certyfikacyjnego SZBI organizacji klienta, jak to
przedstawiono w niniejszej normie. przedstawiono w niniejszej miedzynarodowej normie.

9.3.1.3 Zaleca sie, zeby nadzor jednostki certyfikujgcej obejmowat | Nadzor jednostki certyfikujgcej powinien obejmowaé przynajmniej

przynajmniej punkty wymagane dla audytu w nadzorze w ISO/IEC
17021. Dodatkowo zaleca sige, zeby nastepujgce zagadnienia
zostaty wziete pod uwage.

a) Zaleca sie, zeby jednostka certyfikujgca byta w stanie
dostosowa¢ swdj program nadzoru do  zagadnien
bezpieczenstwa informacji zwigzanych z zagrozeniami dla
aktywow, podatnosciami oraz skutkami dla organizacji klienta i
uzasadnic ten program.

punkty wymagane dla audytu w nadzorze w ISO/IEC 17021.
Dodatkowo zaleca sig, zeby nastepujgce zagadnienia zostaty wziete
pod uwage.

a) Jednostka certyfikujgca powinna by¢ w stanie dostosowaé swdj
program nadzoru do zagadnien bezpieczenstwa informaciji
zwigzanych z zagrozeniami dla aktywow, podatno$ciami oraz
skutkami dla organizaciji klienta i uzasadnic¢ ten program.
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b) Zaleca sig, aby program nadzoru jednostki certyfikujgcej byt
ustalany przez jednostke certyfikujgcg. Konkretne daty wizyt
mogg by¢ uzgadniane z certyfikowang organizacjg klienta.

d) Jednostka certyfikujgca jest zobowigzana do nadzorowania
wiasciwego korzystania z certyfikatu.

b) Program nadzoru jednostki certyfikujgcej powinien by¢ ustalany
przez jednostke certyfikujgca. Konkretne daty wizyt mogg by¢
uzgadniane z certyfikowang organizacjg klienta.

d) Jednostka certyfikujgca powinna nadzorowac
korzystanie z certyfikatu.

wilasciwe

9.5.1 Dziatania w nadzorze powinny podlega¢ szczegoinym Dziatania potrzebne do przeprowadzenia auditow specjalnych
postanowieniom, jesli organizacja klienta z wdrozonym SZBI powinny podlegaé szczegdlnym postanowieniom, jesli organizacja
wykonuje duze modyfikacje swojego systemu lub jezeli miaty klienta z wdrozonym SZBl| wykonuje duze modyfikacje swojego
miejsce inne zmiany mogace wptyng¢ na podstawe jej certyfikacji. | systemu lub jezeli miaty miejsce inne zmiany mogace wptynaé¢ na

podstawe jej certyfikaciji.

Tabela A.1 Brak podpisu pod Tablicg A.1 — Kryteria okreslania ztozonosci Liczby w tabeli podano jedynie jako wartosci przyktadowe. Zaleca
SZBI. sie, by jednostki certyfikujgce same okreslity odpowiednie wartosci.

B.1 Istnieje kilka sposobow potwierdzenia przez audytora jego wiedzy | Istnieje kilka sposobdéw potwierdzenia przez audytora jego wiedzy i

i doswiadczenia. Wiedzg i doswiadczeniem mozna sie wykazac, na
przyktad, poprzez wykorzystanie uznanych kwalifikacji. Rejestracja
np. wg wymagan IRCA, lub jakakolwiek inna uznana forma
rejestracji audytora moze takze by¢ wykorzystana do
zademonstrowania wymaganej wiedzy i doswiadczenia.

doswiadczenia. Wiedze i doswiadczenie mozna ocenic¢, na przykiad,
poprzez wykorzystanie uznanych kwalifikacji. Rejestracja zapisow
zgodnych ze schematem certyfikacji personelu moze rowniez zostaé
wykorzystana do sprawdzenia wymaganej wiedzy i doswiadczenia.
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